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RESUMEN

El presente articulo tiene como objetivo principal presentar una Metodologia de Analisis Forense para
especialistas en peritaje informatico cuyas actividades en los encargos judiciales sea en investigacion de
periféricos de almacenamiento en Sistemas Operativos Linux o Windows; con la finalidad de obtener
evidencias digitales. La estructura que conforma las etapas de la metodologia estan basados en los
criterios establecidos dentro de la normativa RFC 3227 para las directrices que permitan realizar la
recoleccion de evidencias y su almacenamiento estandarizado en el tratamiento de incidentes de
seguridad; la UNE 71506:2013 permitié mediante la metodologia del analisis forense guiar el desarrollo de
las etapas; para la elaboracion de los informes periciales se obtuvo soporte en la UNE 197010:2015 la cual
cuenta con varios criterios para la elaboracion de los dictamenes en el ambito de las TIC y para fortalecer
la metodologia se analizé la UNE-EN ISO/IEC 27037:2016 para incluir varias de las normas que permiten
realizar los procesos de identificacion, recoleccién, adquisicion y preservacién de las potenciales
evidencias digitales. Los resultados obtenidos concluyen que las metodologias tradicionales pueden
mejorar la experiencia investigativa y procedimental del especialista mediante la implementacion de figuras
de flujo sin perder la calidad en el proceso.

ABSTRACT

The main objective of this article is to present a Forensic Analysis Methodology for specialists in computer
expertise whose activities in judicial assignments are in the investigation of storage peripherals in Linux or
Windows Operating Systems; for the purpose of obtaining digital evidence. The structure that makes up
the stages of the methodology are based on the criteria established within the RFC 3227 standard for the
guidelines that allow the collection of evidence and its standardized storage in the treatment of security
incidents; UNE 71506:2013 allowed, through the forensic analysis methodology, to guide the development
of the stages; for the preparation of the expert reports, support was obtained in the UNE 197010:2015,
which has several criteria for the preparation of opinions in the field of ICT and to strengthen the
methodology, the UNE-EN ISO/IEC 27037 was analyzed: 2016 to include several of the standards that
allow the processes of identification, collection, acquisition and preservation of potential digital evidence to
be carried out. The results obtained conclude that traditional methodologies can improve the investigative
and procedural experience of the specialist through the implementation of flowcharts without losing quality
in the process.
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INTRODUCCION

Los equipos tecnoldgicos hoy en dia ocupan una postura bastante fundamental en las ocupaciones
cotidianas como por ejemplo la comunicacion entre usuarios de algun servicio, almacenamiento masivo
de informacién, automatizacién de procesos que a lo largo de afos se realizaban manualmente y
conllevaban tiempo y mas grandes costos de recursos econdmicos y humanos; por eso se deberia ser
bastante cuidadoso en la implementacion y difusién de contenido en formato digital debido a que su
desempefio inadecuado llevaria a que personas de mala conducta logren poseerla y cometer delitos.

En este entorno, la Fiscalia General del Estado Ecuatoriano requiere un conjunto de expertos capacitados
en diferentes profesiones para el desarrollo de los informes, denominados como peritos, los mismos que
forman parte de la organizacién y en diversos casos una vez que no se cuenta con los especialistas se
nace a buscar de los individuos juridicas (Asociaciones o Colegios de profesionales) o naturales que estén
debidamente registrados y calificados en la funcién judicial. En Ecuador los delitos informaticos son
realizados por una persona o grupo de ellos que se caracterizan por tener conductas maliciosas teniendo
como fin atentar contra bienes ajenos e irrumpir en la privacidad de los individuos para sacar beneficio de
las vulnerabilidades y de carencias de controles en los diferentes servicios o medios digitales.

El Cédigo Organico Integral Penal del Ecuador(COIP) en el parrafo tercero referente a la pericia, detalla
en su articulo 511 el perfil que deberia tener el perito y menciona que deberia estar acreditado por el
Consejo de la Judicatura. Menciona que en la situacién de no existir una persona acreditada es preciso
que quien realice el proceso pueda tenga el razonamiento, la experticia o un titulo que lo acredite. Si el
perito es acreditado los informes serian tomados como prueba en alusién a testimonios. Asimismo, en el
articulo 456 del COIP sobre pruebas, indica que los elementos fisicos o con contenido digital materia de
prueba deberan aplicarseles la cadena de custodia para garantizar su autenticidad, asegurando su
identidad y estado original (Rosero, 2019).

Actualmente existen varios estudios que han comparado las diferentes normas y metodologias de andlisis
forense informatico utilizadas en la examinacion de datos en medios digitales (Cajo, Pucuna, Cajo,
Coronado & Orozco, 2018, Cajamarca & Lima, 2018, Pineda, 2016). Los estudios anteriores permiten
establecer el punto de partida para la metodologia propuesta que tiene los procesos sobre la indagacién a
lo largo de cada uno de los periodos del desarrollo, cubriendo todas las metas por medio de la utilizacion
correcta de los instrumentos informaticos.

Por lo tanto, en los procesos investigativos en el ambito de la informatica forense si no se tiene la experticia
suficiente podrian provocar que las evidencias digitales pierdan validez. Por ello debe existir una
metodologia que guie de principio a fin las etapas para la ejecucion de un estudio forense para dispositivos
de almacenamiento de contenido digital, bajo este trabajo se justifica su desarrollo (Tugnarelli, Fornaroli,
Santana, Jacobo & Diaz, 2017).

Este archivo esta formado de 3 secciones, aparte de esta introduccién. En la segunda parte se muestra la
metodologia de estudio forense para unidades de almacenamiento, en la tercera parte se muestran los
resultados logrados, seguido de las conclusiones determinadas.

DESARROLLO
Modelo propuesto

Existe metodologia de analisis forense que comprende el estudio de la zona afectada, manipulacién de los
datos, analisis de la evidencia, y presentacion de resultados (Jaime & Fuente, 2012). Sin embargo, la
metodologia propuesta plantea la posibilidad de estructurar mediante Figuras de flujo un estudio forense
informatico que consiga complementar los procesos de identificaciéon, conservaciéon y analisis que
garanticen la confiabilidad de las potenciales pruebas digitales.

A continuacién, se presenta el Figura general de las etapas que la comprenden:
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Figura 1. Fases de la metodologia de andlisis forense informatico propuesto. Jaime & Fuente (2012).

Fase de identificacion

Se apoya en afirmar la escena y ordenar los objetos hallados en el sitio, reconociendo al principio que las
pruebas observadas tienen la posibilidad de manifestarse en forma fisica por medio de los dispositivos
tangibles y de manera légica por medio de los datos, y que ademas tienen la posibilidad de estar
dependiendo funcionalmente en aquel instante de otros recursos como energia eléctrica o conexién a una
red de datos.

Dentro de la esta fase se tienen dos sub-fases:

Verificacion de la escena. -La cadena de custodia es la aplicacion de una serie de normas tendientes a
cerrar, embalar y proteger cada uno de los elementos probatorios para evitar su destruccién, suplantacion
0 contaminacion, lo que podria implicar serios tropiezos en la investigacion de una conducta punible. Para
salvaguardar la informacion de los dispositivos de almacenamiento no volatil (disco duro) y en especial el
volatil (memoria RAM) es primordial mantener conectada la energia eléctrica del equipo computacional por
lo que el Figura 2 detalla los pasos a seguir para el correcto manejo de evidencia.

Debido a la criticidad de la estabilidad de la informacién en la memoria RAM es primordial salvar la
informacion porque posteriormente sera analizada por herramientas que permitan detectar y recuperar que
afecte menos la evidencia (Oquendo, 2022).
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Figura 2. Flujo para realizar la verificacion de potenciales evidencias digitales. Oquendo (2022).
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Organizacion de la evidencia. - luego de identificar la evidencia se procede a organizarla
adecuadamente, considerando si el equipo esta encendido o apagado y estableciendo la ruta a seguir
(Figura 3). En este paso es importante documentar toda la informacion que pudiera asociarse al equipo
informatico, como por ejemplo notas que contengan contrasefias.

El papel que desempefia la observacion en la investigacion, ya que permite encontrar los indicios o testigos
mudos que no miente cuyo diligente y adecuado examen hace sefalar al autor o autores del ilicito penal,
asi como su reconstruccion.

El éxito de la investigacion depende, por lo tanto, del cuidadoso examen de la escena del crimen, en busca
de indicios, objeto propio, formal y especificamente determinado de estudio de la criminalistica, es decir
hallar el material sensible significativo relacionado con los hechos investigados también denominados
evidencia fisica, evidencia digital

El dispositive por
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es de volatilidad
altan baja?

Ver Diagrama 4

La condiciin  del
dispositive  permite
mantener de manera
estable os datos?

Colocar  en estado  de
Hibernaciin el sistema del

equipo o dispositivo.
(51 estaencendido)

!

Quitar conectores directos

del dispositiva. Documentar, etiquetar ¥
categorizar las evidencias.

(5ilos poses)

Figura 3. Flujo para realizar la organizacion de potenciales evidencias digitales

Fase de conservacion

Se debe tener presente, que las computadoras son evidencia. La evidencia debe ser preservada en su
estado original. Cuando la informacién es analizada, los datos de los archivos pueden cambiar, lo que
puede ser relevante en un proceso judicial. Los sistemas tradicionales para realizar copias de seguridad
no captan toda la informaciéon en un sistema, y parte de la informacion puede perderse. Por lo que es
necesario realizar copias de seguridad de todos los canales de bits, como discos rigidos, diskettes, unidad
flash USB, camaras, etc.

Extraccién

El inicio de reproducibilidad deberia ser una caracteristica forzosa en la sustraccién ya que de esta forma
lo amerita la ejecucion siguiente que es la investigacion, segun sea el ambito la prueba digital adquirida
puede manifestarse como una clonacion o imagenes enteras o parciales de la informacion.

La sustraccion se puede hacer en dos estados que condicionan plenamente el acceso a la evidencia y su
posterior almacenamiento; uno de ellos es la potencial prueba digital en el sistema apagado, haciendo mas
facil su funcionamiento y el otro se da una vez que el sistema esta encendido, en aquel caso las medidas
son diversas debido a que su desemperio involucra la aplicacién de procedimientos intrusivos que siendo
minimos tienen la posibilidad de provocar alteraciones que tienen la posibilidad de llegar a comprometer
la totalidad de la informacién si no se toma las precauciones que corresponden.

Los dispositivos de almacenamientos externos, unidad flash USB, discos duros externos, memorias de
camaras fotograficas, DVD. Ademas, se tendria las unidades de almacenamiento interno como disco duro,
por lo que el computador debe estar apagado para asi ser transportado a las oficinas de Ciencias Forenses
Informaticas para su examinacion.
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Figura 4. Flujo para realizar la extraccidon de potenciales evidencias digitales en dispositivos apagados

Ver Diggrama 5 I ]

Tratamiento de evidencias digitales con sistemas encendidos.

La memoria RAM es el componente de mas grande volatilidad que si cambia de un equipo informatico se
podria perder informacion de alta relevancia. Es innegable que al aplicar una técnica intrusiva hay una
probabilidad minima de ocasionar alguna modificacién.

Las extracciones en sistemas encendidos no constantemente significan laborar en ambitos inapropiados
o complicados ademas brindan sus ventajas al permitir que el DES y DEFR no estén sometidos a tener
que apagar los accesorios para definido proceso (Figura 4).
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Figura 5. Flujo para realizar la extraccion de potenciales evidencias digitales en dispositivos encendidos
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Si se hallan equipos de escritorio se deberia hacer el desmontaje de la carcasa para analizar las unidades
de almacenamiento existentes y tarjetas complementarias (red, clip de video, audio), de esta forma
establecer otro tipo de pistas que conlleven a decidir si los equipamientos estaban siendo conectado a
internet o si poseia tarjeta de clip de video con gran capacidad de procesamiento era viable que se
estuviese llevando a cabo version de clip de videos.

Las laptops tienen que ser llevadas cuidadosamente para no arriesgar su integridad sin desarmarlos,
debido a que si se pretende solo llevar su disco duro y memorias es posible que por incompatibilidad no
funcionen al ser implantados en otro equipo aun teniendo las mismas propiedades, lo que involucre peligro
de pérdida de la evidencia. Las potenciales pruebas digitales tienen que ser etiquetadas y categorizadas,
las leyendas no deben obstruir informacion acerca de las caracteristicas del dispositivo.

Preservacion

Las pruebas digitales extraidas por el DES y DEFR deberan ser sometidas al proceso de entrega y
recepcion por medio del registro de una totalmente nueva ficha técnica que contenga nombres de quien
entrega y de quien obtiene, fecha, hora y sitio de donde viajé y donde esta llegando, tipo de prueba, estado,
y detalle de los procesos hechos.

Pese a ser la tercera fase en la metodologia presentada puede llegar a ser la fase inicial en la situacion de
que se llegue a exponer la prueba y sea declarada sin fundamentado o invalida, siendo ésta la fase de
alusioén para empezar con la nueva averiguacion, por esto la conservacion de la prueba deberia ser lo mas
limpia e integra viable.
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Conectar todos los cables v componentes

detallados para montaje de la escena original.
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'
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Figura 6. Flujo de preservacion de potenciales evidencias digitales en dispositivos encendidos

Fase Andlisis de la potencial evidencia digital

Es importante verificar que las probables pruebas no sufrieran deterioro o se encuentren vulnerables
debido a un almacenamiento incorrecto que permita que la calidad disminuya el empleo de las
herramientas especificas como Dumplt, FTK Imager, Windows Forensic Toolchest (WFT), OS Forensic y
RamCapture (Oquendo, 2022). Por lo que es primordial que el analisis de las potenciales evidencias se
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realice en un laboratorio dotado con herramientas informaticas para analisis forense de igual forma tener
infraestructura y hardware que asegure la confidencialidad e integridad de la informacién analizada (Larrea,
2016).

Durante esta fase el proceso para realizar el analisis sera del correspondiente a volcados de memoria
RAM, clonacién de disco duros y copias potenciales de pruebas digitales (Figura 6).
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Figura 7. Flujo de analisis de potenciales evidencias digitales

Presentacion de informes de la potencial evidencia digital

Se basa en formar 2 documentos, uno de orden técnico y el otro de orden ejecutivo. En el Informe Técnico
se utilizara un lenguaje que cualquier profesional de la rama va a poder entender; determinando los
métodos, herramientas usadas y los resultados logrados de las metas planteadas. El Informe Ejecutivo va
a ser hecho con un lenguaje de simple conocimiento y sin tecnicismos, para que se pueda tomar como
prueba lo cual ahi se explica (Figura 7).

A continuacién, se indican los elementos que deben constar en la Presentacion del Informe Pericial de tipo
técnico:

— Cabecera.

— Identificacion.

— Detalle de evidencias.

— Contenido del informe. Se describira los procesos, analisis y estudios realizados.

— Firma del perito forense.

— Resultados del estado de la evidencia digital.

— Conclusiones.
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Elementos para elaborar los Informes ejecutivos:
— Cabecera.
— ldentificacion.
— Descripcién breve de las actividades realizadas.
— Firma del perito forense.
— Resultados o conclusiones.

CONCLUSIONES

El modelo propuesto en el presente articulo proyecta una guia metodoldgica agil y sencilla para lograr la
consecucién de un analisis forense correcto de evidencias digitales, centrandose en especifico a trabajar
con medios de almacenamiento de datos de un proceso investigativo.

Se implementd un escenario para la indagacién, en el que se procedieron a hacer las préximas
ocupaciones: clonacién del disco duro, de la unidad flash USB vy el volcamiento de la Memoria RAM; con
ello se ensefid que en el procedimiento de las pruebas y la informacién obtenida ha sido distinto, sin
embargo, que al relacionarlas logran conformar criterios asociativos que facilitaron la toma final de
elecciones.

La presentacion de informes ejecutivos e informes técnicos tienen que ser detallados correctamente y
explicados segun quienes vayan dirigidos debido a que de aquello dependera en parte importante su
admisibilidad en el método judicial como potencial prueba digital, en este laboratorio a gusto se han
realizado estos informes siguiendo los criterios en general para la preparacion de informes y dictamenes
periciales del marco de alusion UNE 197010 — 2015.

Los Figuras de flujo implementados han permitido esquematizar de forma practica las secuencias a
continuar de todas las etapas contempladas en la metodologia, los Figuras presentados tienen la
posibilidad de usar para empezar un proceso de indagacién a partir de cero o para seguir uno que ya ha
empezado de tal forma que da una localizacién en el periodo y ahorrara tiempo, guia complementada por
los Figuras de flujo mejordé la vivencia comparativamente a los clasicos.

Una linea de trabajo futuro a considerar deberia contemplar la implementacion de una metodologia para
el analisis forense de dispositivos moéviles o celulares debido a la connotacion enorme en el uso diario, lo
cual seria posible y muy utilizado.
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